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Cyber-Bedrohungen

Da die Finanzinstitute ihre Geschafte weiter digitalisie-
ren, mussen sie ihre IT-Sicherheit starken, um die wach-
sende Zahl von Cyberangriffen zu bekdmpfen, die erheb-
liche finanzielle und betriebliche Risiken darstellen, ins-
besondere angesichts ihrer systemischen Bedeutung fir
die Gesellschaft.

Die Unternehmen sehen sich mit Cyber-Bedrohungen
durch nationalstaatliche und spezialisierten kriminellen
Gruppen wie LockBit konfrontiert, QakBot, Grandoreiro
und Emotet, die ausgefeilte Techniken fir Ransomware-
Angriffe und Advanced Persistent Threats (APT) ein-
setzen.

Laut IBM/Ponemon Institute betrugen die durchschnitt-
lichen Kosten dieser Datenschutzverletzung im Jahr
2023 bei ca. 4,45 Millionen Dollar, in der Finanzindustrie
sogar bei durchschnittlich 5,90 Millionen Dollar.

Im Jahr 2023 verloren Unternehmen in Deutschland
insgesamt 205,9 Milliarden Euro durch Cyberkriminalitat
(Statista).

Kann es sich lhr Unternehmen leisten,
solche Verluste zu riskieren?

— Wachsende Angriffsflachen durch neue Technologien.

— Zunehmende Komplexitat der Cybersicherheit in Multi-
Cloud-Umgebungen.

— Schutz der sensibelsten Daten, die Uber Air-Gapped-
Netzwerke gespeichert werden.

— Ressourcenintensive und obligatorische Anforderun-
gen aufgrund von Compliance wie DORA.

— Bereit sein und bleiben, um digitale Vermogenswerte
und Geldbdrsen vor Verstollen zu schitzen.

— Wachsende Sicherheitsherausforderungen bewaltigen
und von den Chancen der Kl profitieren.

ATM-Maschinen weltweit iiberwachen
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4-6 Mio. EUR Durchschn. Kosten fiir Datenverletzungen, 2023

Die 7 grossten Bedrohungen, auf die Sie
achten sollten:

1. Ransomware: Verschlusselt Daten und erpresst Lo-
segeld, stort den Geschaftsbetrieb und die Compli-
ance mit erheblichen finanziellen und rufscha-
digenden Folgen.

2. Social-Engineering-Angriffe: Phishing verleitet Mit-
arbeitende dazu, vertrauliche Informationen preiszu-
geben, was zu kompromittierten Konten und Daten-
diebstahl fihrt.

3. Exploits und Zero-Day-Angriffe: Ausnutzung unbe-
kannter Sicherheitslicken, um Sicherheitsmassnah-
men in der Lieferkette zu umgehen, was zu schwer-
wiegenden Verstossen und finanziellen Verlusten
fuhrt.

4. Banking-Trojaner: Stehlen vertrauliche Informatio-
nen aus Online-Banking-Systemen, wobei Techniken
wie Form-Grabbing und Code Injection genutzt
werden.

5. DDoS-Angriffe: Durch Uberlastung von Netzwerk-
ressourcen werden Finanzdienstleistungen unter-
brochen, was zu erheblichen Ausfallzeiten und finan-
ziellen Verlusten fihrt.

6. APTs: Teilweise staatlich gef6rderte Unternehmen
betreiben anhaltende Spionage und zielen auf Fi-
nanzunternehmen ab, um an sensible Daten zu
gelangen.

7. OT: Angreifer manipulieren z. B. Geldautomaten,
indem sie Malware einsetzen, um das Netzwerk zu
infizieren und zu manipulieren.
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https://exeon.com/de/was-sind-advanced-persistent-threats?utm_source=finance&utm_medium=3-pager
https://exeon.com/de/blog/dora-compliance-und-cybersicherheit
https://exeon.com/de/cybersicherheit-und-vorschriften?utm_source=finance&utm_medium=3-pager
https://exeon.com/de/cybersicherheit-und-vorschriften?utm_source=finance&utm_medium=3-pager
https://exeon.com/de/blog/zero-day-exploits-aufspueren?utm_source=finance&utm_medium=3-pager
https://exeon.com/de/aufgezeichnete-demos?utm_source=finance&utm_medium=3-pager
https://exeon.com/recorded-demos?utm_source=finance&utm_medium=3-pager

Action Plan: Advanced Threats bekampfen

Schnelle Erkennung, Schadensbegrenzung und Ursa-
chenanalyse sind entscheidend fir die Einddmmung un-
vermeidlicher Cyberangriffe. Die Trends betonen die Er-
kennung, Reaktion und Einhaltung von Vorschriften wie
DORA. Zu den wichtigsten Schritten gehoren kontinu-
ierliche Uberwachung, robuste Reaktionsplane und die
obligatorische Berichterstattung zur Starkung der IT-
Sicherheit und der betrieblichen Widerstandsfahigkeit.

Rasche Aufdeckung

— Starkung Sie die Reaktion auf Vorfille: Regelmassi-
ge Aktualisierung der Reaktionsplane mit detaillierten
Bedrohungsdaten und Risikobewertungen, um eine
schnelle Eindémmung und Behebung zu gewabhrleis-
ten.

— Einfithrung von Sicherheitslosungen: Implementie-
rung von EDR, NDR und SIEM-Lésungen zur Uber-
wachung und Sicherung der IT/OT-Infrastruktur.

Schadensbegrenzung

— Risikomanagement von Drittanbietern: Identifizieren
und entscharfen Sie Sicherheitslicken in den Diens-
ten Dritter, um Angriffe auf Lieferketten zu verhindern.

— Zero Trust: Implementierung strenger Zugangs- und
Verkehrskontrollen, die das inharente Netzwerkver-
trauen ausschliessen, um Daten zu schiitzen und
Insider-Bedrohungen zu minimieren.

Analyse der Ursachen

— Sicherheitspriifungen und Penetrationstests: Fih-
ren Sie regelmassig Sicherheitsaudits und Penetra-
tionstests durch, um Sicherheitsliicken im Netzwerk
zu identifizieren und zu beseitigen.
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Ihre 6 Schritte zur Cyber-Resilienz

1.

Definieren Sie klare Sicherheitsklassifizierungen.
Fihren Sie klare Sicherheitsklassifizierungen fir alle
IT-Assets auf der Grundlage von Sensibilitat, Zu-
griffsrechten und Geschéftsrelevanz. Dies ist wich-
tig, um das Risikopotenzial moglicher Anomalien zu
verstehen und Prioritaten zu setzen.

Stellen Sie fest, ob Sie den Datenfluss innerhalb
lhres Netzwerks kontinuierlich iiberwachen, um
auch unbekannte Anomalien sofort zu erkennen.
Bedrohungsakteure hinterlassen immer Kommuni-
kationsspuren in lhrem Netzwerk. Sie benotigen
nicht unbedingt Hardware, um Bedrohungen frih-
zeitig zu erkennen und Reaktionsplane fir schnelle,
effektive Massnahmen zu entwickeln. Wenn Sie
Schwierigkeiten haben, Anomalien zu erkennen, soll-
ten Sie KlI-fahige Tools zur Erkennung von Bedroh-
ungen in Betracht ziehen, um abnormale Netzwerk-
kommunikation zu identifizieren.

Haben Sie blinde Flecken, bieten moglicherweise
Bedrohungsakteuren ein Versteck? Automatisieren
Sie lhre Bestandsermittlung und implementieren Sie
Tools zur kontinuierlichen Inventarisierung aller IT-
Ressourcen, einschliesslich derjenigen in Cloud- und
Hybridumgebungen, um eine umfassende Tran-
sparenz und Verwaltung lhrer Infrastruktur zu ge-
wahrleisten.

lhre Compliance-Anforderungen und Fahigkeiten,
eine konsistente Berichterstattung zu gewahrleis-
ten. Nur eine kontinuierliche und vollstandige Uber-
wachung gewahrleistet die Einhaltung von Vor-
schriften wie DORA. Wenn Sie nicht konform sind,
sollten Sie Losungen zur Erkennung von und Reak-
tion auf Bedrohungen in Betracht ziehen, mit denen
Sie Compliance-Abweichungen in Echtzeit korrigie-
ren konnen, um Ereignisse zu dokumentieren, Ge-
genmassnahmen aufzuzeichnen und die Bericht-
erstattung fur alle IT-Ressourcen zu ermaoglichen.

Finanzinstitute, die auf Kl-gestiitzte Bedrohungserkennung vertrauen:
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https://exeon.com/cybersecurity-knowledge-base/edr?utm_source=finance&utm_medium=3-pager
https://exeon.com/de/network-detection-and-response?utm_source=finance&utm_medium=3-pager
https://exeon.com/de/was-ist-siem?utm_source=finance&utm_medium=3-pager
https://exeon.com/de/was-ist-zero-trust?utm_source=finance&utm_medium=3-pager

Action Plan: Advanced Threats bekampfen

5. Schatzen Sie die Arbeitsbelastung lhres Sicher-
heitsteams realistisch ein, um zu verstehen, ob sie
die wichtigsten Bedrohungen sofort erkennen kon-
nen. Zu viel Larm; wenn das die Antwort ist, sollten
Sie die Integration von Kl in Betracht ziehen, um die
Erkennung von und Reaktion auf Bedrohungen
durch vorausschauende Analysen und automati-
sierte Intelligenz zu verbessern. Dies wird lhrem
Team helfen, sich zu konzentrieren.

6. Wenn Sie SIEM verwenden, sollten Sie die Erken-
nung weiter verbessern. Verbessern Sie die SIEM-
Erkennungsfunktionen, indem Sie Fehlalarme und
unzureichende Erkennung durch Echtzeitiber-
wachung und -analyse des Netzwerkverkehrs verrin-
gern.

Handeln Sie jetzt — fordern Sie Ihren Aktionsplan an.

Use Case

PostFinance, eines der fuhrenden
Finanzinstitute fur Privatkunden in der
Schweiz, hat diese wesentlichen
Schritte bereits befolgt und die Cyber-
Resilienz deutlich verbessert:
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— Systemrelevantes Finanzinstitut in der Schweiz.

— Erfillt alle speziellen Vorschriften bezlglich Daten-
sicherheit und Vertraulichkeit.

— Hohe Integration von Network Detection and Response
als mehrschichtiger Schutz von sensiblen und
geschaftsrelevanten Systemen.

— ExeonTrace, mit seiner offenen und zukunftssicheren
Architektur, ermdglicht dies ohne Hardware-Sensoren
und mit voller Kontrolle Uber alle Datenflisse.

,PostFinance hat sich wegen der offenen und zukunfts-
fahigen Architektur flir ExeonTrace entschieden.

Dank der Moglichkeit auf Hardware Sensoren zu verzich-
ten und der Kontrolle Uber die Datenflisse musste
PostFinance keine grossen Anderungen an der bestehen-
den Infrastruktur vornehmen.

Die Zusammenarbeit mit den kompetenten, technisch
hochstehenden Exeon Mitarbeitenden hat Uberzeugt.”

— Head IT Security, PostFinance

PostFinance’

Exeon Analytics AG Grubenstrasse 12 Linked [}
contact@exeon.com 8045 Ziirich
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