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Exeon.NDR

Moderne Netzwerksicherheit gegen hybride,
verschlusselte und neuartige Bedrohungen

Hybride und verschlusselte Netzwerke verursachen blinde
Gleichzeitig bewegen sich Angreifer schneller und unauffal

-lecken bel herkommliche Sicherheitslosungen.
iger durch IT-, OT- und Cloud-Umgebungen.

Exeon.NDR bietet sensorlose, metadatenbasierte Netzwerksichtbarkeit, um verborgene Bedrohungen

frih zu erkennen, die Effizienz des SOC zu steigern und die Compliance zu unterstutzen.

Inre Vortelle mit Exeon.NDR

Volistandige Netzwerk-
sichtbarkeit

Sehen Sie alle Assets und
Datenstrome in[T-, OT-und
hybriden Umgebungen —
selbst beil verschlusseltem
Datenverkehr.

Geringere Gesamt-
betriebskosten (TCO)

Keine Wartung von Sensoren
oder Agenten, kombiniert mit
starker Datenreduktion, die
SIEM-Kosten senkt.

Trusted by

* PostFinance

£LISWISS

Fruherkennung bei
versteckten Bedrohungen

|dentifizieren Sie Lateral
Movements, APTs und Zero-
Day-Angriffe mittels Kl-
gestutzter Verhaltensanalyse
und Expertenregeln.

Schnelle Bereitstellung &
Integration

Keine Sensoren notig. Inte-

grierte Erkennungsregeln und
offene APIs ermoglichen eine
schnelle Integration in SIEM-,

SOAR- und SOC-Systeme.
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cargolux

Weniger Fehlalarme, bessere
SOC-Effizienz

Intelligente Alarmkorrelation
und intuitive Netzwerk-
visualisierung beschleunigen
Investigation und Response.

Compliance, Daten-
souveranitat & DSGVO

Unterstutzt NIS2-/DORA-
Vorgaben. On-Prem-
Bereitstellung und
metadatenbasierte Analysen
gewahrleisten Datenschutz.
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Wieso |etzt reagieren

------------- Verlust von Sichtbarkeit

90%+ des internen Netzwerkverkehrs ist
mittlerwelle verschlusselt.

Nicht verwaltete Assets

Uber 90% der Ransomware-Angriffe stammen
von nicht verwalteten Assets.
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Schnellere Angriffe

Die durchschnittliche Verwellzeit von
Ransomware betragt ~24 Stunden.

DORA/NIS2 erfordern nachweisbare,
kontinuierliche Netzwerkuberwachung.

Das 4-Phasen-Modell: So arbeitet Exeon.NDR

Log-Quellen Log-Prozessierung
* Sammlung der * Reduzierung der
Logdaten mittels _ogdaten durch
sensorlosem, meta- intelligente
daten-basiertem Datenverarbeitung
Ansatz * Visualisierung aller
Datenstrome
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* Bereitstellung in * Holistische
Tagen, nicht Netzwerkubersicht
Monaten * Vollstandige

* Keine Installation IT/OT/Cloud-
vOonh Sensoren Abdeckung

Sie mochten Exeon.NDR testen”?

exeoON + Exeon Analytics AG

+4144 500 77 21

Visualisierung &

Detektion
Response

* Mehrschichtiges * Hochwertige und
System zur handlungsrelevante
Erkennung von Alarme
versteckten & * Intuitive GUIl und
neuartigen umfassende REST-
Bedrohungen API
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* Kl + Expertenregeln * Schnellere &
fuhrt zu hoher zuverlassigere
Genauigkeit Reaktion

* Erkennung von * Nahtlose SIEM-/
Zero-Days & APTs SOAR-Integration

Gartner
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