Industrie:

Use Case:
Krankenhaus-Ko

n
in Deutschlan@’

Das Krankenhaus ist ein flhrender Gesundheits-
dienstleister im Nordwesten Deutschlands, beschaftigt
3.500 Mitarbeiter und versorgt jahrlich Uber 500.000
Patienten. Seine IT-Infrastruktur erstreckt sich Uber 18
Standorte und integriert sowohl innovative medizinische
Technologien als auch Legacy-Systeme.

Die aktuellen Trends der Cybersicherheit
im Gesundheitswesen

Im Gesundheitswesen hat die digitale Transformation zu
erweiterten Angriffsflachen gefihrt, insbesondere durch
die Einfihrung von Telemedizin und elektronischen Pa-
tientenakten, die robuste Sicherheitsmassnahmen erfor-
dern, um die Einhaltung von Vorschriften im Gesundheits-
wesen zu gewahrleisten. Die Gewahrleistung der betrieb-
lichen Widerstandsfahigkeit ist von entscheidender
Bedeutung, da Cybersicherheitsvorfalle die Leistungser-
bringung unterbrechen und die Sicherheit der Patienten
und die Kontinuitat der Versorgung gefahrden konnen.
Daruber hinaus erfordert die Einhaltung gesetzlicher
Vorschriften einen umfassenden Ansatz, der Transparenz
uber die digitalen Bestdnde bietet und gleichzeitig die
strengen Sicherheitsstandards im Gesundheitswesen
erfillt.

On-Premises-Losung mit zentraler
Sichtbarkeit und Uberwachung gesucht

Die Loésung sollte einen vollstandigen Uberblick Gber
hybride IT-Umgebungen bieten, einschliesslich Rechen-
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Das Krankenhaus verarbeitet grosse Mengen sensibler
Patientendaten, was robuste Cyber-Sicherheitsmass-
nahmen erforderlich macht, um den Betrieb zu schiitzen
und Datenschutzvorschriften wie DSGVO, NIS2, KRITIS,
B3S und andere Cybersicherheits- und Datenschutzver-
pflichtungen des Gesundheitswesens einzuhalten.

zentren, loT-Gerate und Remote-Systeme. Sie sollte
Anomalien Uber eine zentralisierte Schnittstelle erken-
nen und wichtige medizinische Daten schutzen.

Die Herausforderungen im Einzelnen

1. Datenschutz und DSGVO-Compliance

Die On-Premises war zwingend erforderlich, um sicher-
zustellen, dass sensible Daten innerhalb des sicheren
Netzwerks des Krankenhauses bleiben. Die Plattform
verarbeitet pseudonymisierte Daten und erfillt so die
DSGVO Regulierungsstandards.

2. Schutz von medizinischen Geraten und
Netzwerksegmentierung

Die Notwendigkeit, Aktivitaten auch innerhalb segmen-
tierter Netzwerke zu Uberwachen, um ungewdhnliche
Aktivitaten wie unbefugten Datenzugriff zu identifizieren,
um die Sicherheit kritischer Systeme wie medizinischer
loT-Gerate zu gewahrleisten.

o <~\
."

Y O 0 0 (O I l I
@ sec i ropec momsies o

exeon

Public / 2025 © Exeon Analytics AG


https://exeon.com/de/blog/on-premises-vs-cloud-security?utm_source=use+case&utm_medium=healthcare
https://exeon.com/de/demo?utm_source=use+case&utm_medium=healthcare
https://exeon.com/de/demo?utm_source=use+case&utm_medium=healthcare
https://lp.exeon.com/de/nis2-netzwerk-sicherheit?utm_source=use+case&utm_medium=healthcare
https://exeon.com/de/cybersicherheit-und-vorschriften?utm_source=use+case&utm_medium=healthcare
https://exeon.com/de/cybersicherheit-und-vorschriften?utm_source=use+case&utm_medium=healthcare

Use Case: Krankenhausnetz in Deutschland

3. Schutz vor fortgeschrittene, anhaltenden
Bedrohungen (APT) und Ransomware

Ransomware, Zero-Day und Supply-Chain-Attacken,
und Insider-Bedrohungen sollten sehr frih erkannt wer-
den, um eine proaktive Schadensbegrenzung zu ermo-
glichen, bevor der Betrieb beeintrachtigt wird.

4. Sicherheit von Altsystemen

Altere Diagnosegerate sollen mit massgeschneiderten
Uberwachungsregeln gesichert werden. Die Lésung solle
Anomalien in Kommunikationsmustern oder unbefugte
Zugriffsversuche auch in Altsystemen erkennen.

5. Unterbrechungsfreie Implementierung

Eine, am besten, reine Softwareldosung sollte sehr
schnell implementiert werden kdnnen, ideal ohne zusatz-
liche Hardware, da der kritische Krankenhausbetrieb
auch wahrend der Implementierungsphase ohne Unter-
brechung weiterlaufen muss.

6. Unterstiitzung von Zero-Trust-Strategien

Die kontinuierliche Authentifizierung und Uberwachung
aller Benutzer und Geréte, Granulare Zugriffskontrollen
sollen die Integration in zukinftige Zero-Trust-Architek-
turen unterstutzen.

Ergebnisse und Vorteile

 Umfassende, zentralisierte Netzwerkvisibilitat: Mit-
hilfe von NetFlow-Daten Uberwacht das Krankenhaus
den gesamten Netzwerkverkehr und identifiziert
Anomalien effizient Uber eine zentrale Benutzer-
oberflache. Das ermdglicht End-to-End-Transparenz
Uiber medizinische Gerate, Patientensysteme und
administrative Netzwerke.

* Schutz von sensiblen Daten: Eine on-premises,
pseudonymisierte Datenverarbeitung gewahrleistet
die Einhaltung von DSGVO und schitzt gleichzeitig
sensible Patientendaten.

loT- und medizinischen, cyber-physischen Geraten:
Sichert loT-Gerate und medizinische Gerate durch
Verhaltensanalyse und Metadateniberwachung.
Integration von Legacy-Systemen: Spezielle Uberwa-
chungsregeln sichern Legacy-Systeme, die flr die Pa-
tientenversorgung wichtig sind.

Agentenlose Erkennung: Die Kl-gesteuerte Meta-
datenanalyse sichert Gerate, ohne dass Agenten auf
medizinischen Geraten installiert werden mussen.
Erkennung von Bedrohungen in Echtzeit: Erkennt
und meldet Anomalien schnell, um Unterbrechungen
in der Patientenversorgung zu verhindern.
Compliance: Eine erweiterte Berichterstellung und
Ereignisverwaltung erfillen die strengen gesetzlichen
Anforderungen im Gesundheitswesen.
Insider-Bedrohungen: Identifiziert ungewohnliche Zu-
griffsmuster, um sensible Informationen auch vor
internen Bedrohungen zu schitzen.

Nahtlose Integration: Einfache Integration in die be-
stehende IT-Infrastruktur zur Minimierung von Be-
triebsunterbrechungen.

Skalierbarkeit: Das System passt sich an wachsende
und komplexe Krankenhausnetzwerke an und ge-
wahrleistet eine flexible Bereitstellung.

Verbesserte SOC-Unterstiitzung: Erganzt Tools wie
SIEM, SOAR und EDR und verbessert die Sicherheits-
ablaufe und Reaktionszeiten.

Minimale Unterbrechung: Durch die nicht-intrusive
Integration werden Ausfallzeiten vermieden und ein
kontinuierlicher Krankenhausbetrieb gewahrleistet.
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ExeonTrace: Sichere Krankenhauser,
nahtlose Versorgung

ExeonTrace bietet dem Kunden eine umfassende, ska-
lierbare und DSGO-konforme Cyber-Sicherheitslosung,
die auf die besonderen Herausforderungen von Kranken-
hausern zugeschnitten ist.

Die Fahigkeit von ExeonTrace, verteilte Netzwerke zu
sichern, Altsysteme zu schitzen und fortschrittliche
Bedrohungen zu erkennen, gewahrleistet die kontinuier-
liche Sicherheit kritischer medizinischer Ablaufe. Durch
die Einfihrung von ExeonTrace konnen Krankenhauser
die digitale Transformation ohne Kompromisse bei der
Sicherheit oder Compliance angehen.
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Andere kritische Infrastrukturen, die auf ExeonTrace vertrauen:

Schweizerische Eidgenossenschaft
SOlOthurner Bonn o Confédération suisse
spit'éler E N t Confederazione Svizzera
e Lo Confederaziun svizra

Warum Spitaler uns wahlen

In diesem Testimonial erklart Patrick Kappeli, Netzwerk-
ingenieur bei unserem geschatzten Kunden Solothurner
Spitaler, wie ExeonTrace den Betrieb sichert.
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